~ Meniu

Profil Oauth

Denumire aplicatie: *

Callback URL 1: * +
Serviciu =

Generare Client ID

S-a sters profilul aplicatiei EFactura
$-a revocat Client Id pentru aplicatia EFactura

Client ID-uri Oauth existente pentru contul dvs.
Denumire aplicatie Client ID Client Secret

Nu au fost gasite inregistrari

Sterge aplicatia

TOKEN OAUTH

Obtinerea tokenului de acces de tip JWT

in momentul in care este inregistrata aplicatia, aceasta se va conecta, utilizand
valorile obtinute. n interfata dezvoltata se vor utiliza informatiile rezultate in urma

procesului de inrolare a aplicatiei, dupa cum urmeaza:

1. Client ID
2. Client Secret
3. Callback URL (Redirect URI) disponibil

Se vor avea in vedere urmatoarele configurari/setari pentru obtinerea tokenului de
acces:

— Type: OAuth 2.0

— Add Authorization Data to: Request Headers

— Grant Type: Authorization Code

— Callback URL: configurat de client la inrolarea aplicatiei

— URL-ul pentru autorizare: https://logincert.anaf.ro/anaf-oauth2/v1/authorize

— URL-ul pentru revocarea tokenului: https://logincert.anaf.ro/anaf-

oauth2/v1/revoke

— Client ID: obtinut de client la inrolarea aplicatiei
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https://logincert.anaf.ro/anaf-oauth2/v1/authorize
https://logincert.anaf.ro/anaf-oauth2/v1/revoke
https://logincert.anaf.ro/anaf-oauth2/v1/revoke

— Client Secret: obtinut de client la inrolarea aplicatiei

— Client Authentication de tipul: Send as Basic Auth header

Atasam o captura de ecran pentru obtinerea tokenului de acces OAUTH, folosind
utilitarul POSTMAN varianta Desktop(o versiune cat mai recenta). Scope se lasa
necompletat. State se lasa necompletat.

Va rugam sa completati cdmpurile intocmai ca in captura de mai jos. Nu

completati cdmpurile care sunt goale in captura de ecran.

Configure New Token

Token Mame se trece denumirea token=ului
Grant Type Authorization Code
Callback URL (&

Authorize using browser
Auth URL @ hittps:/flogincert.anal.rofanaf

cauthZ il .fautht:-rize{

Access Token URL (1) https:/flogincert.anaf.rofanaf

cauthZivlftoken
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Client ID (1) se trece client id-ul obtinut
Client Secret (@ s trece client secret-ul obtinut
Scope (1) e.q. read:org

State (1) tata

Client Authentication (&) Send as Basic Auth header

» Advanced

(s Clear cookies (1)

Se face expand la Advanced si se completeaza urmatoarele campuri:
- Auth Request, Key=token_content_type, Value=jwt
- Token Request, Key=token_content_type, Value=jwt, Send In=Request Body
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w Advanced

@ You can add more specific customizations to your OAuthZ requests here. Learn
more about configuration »

Refresh Token URL (T

Auth Regquest (D

Ky Valuea
token_content_type jwi
Token Reguest (D)
Ky Value Send In
token_contant_type jert Request Body v

Refresh Request ()

Ky Value Send In

(s Clear cookies (1)

Cei doi parametrii token_content_type=jwt se trimit odata pe Query pentru
requestul de Authorizare si in corpul requestului (Request Body) pentru requestul de

obtinere al token-ului.

Dupa apasarea butonului “Get New Access Token” se va prezenta certificatul digital
cu rol SPV PJ
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“". logincert.anafro X EE

> X @ &  https://logincert.anaf.ro/anaf-oauth2/v1/authorize?response_type=code8iclient_id=fccf3c32c4a9¢1094a878afd7fae0023e996dd820d4087628wredirect_uri=https%3A%2F%2Foauth.pstmn.io%2Fv1%2Fc

Windows Security X
Select a Certificate
Site logincert.anaf.ro needs your credentials:

oss.test

Issuer: Anaf Issue CA2
Valid From: 31.01.2022 to 30.01.2025

Click here to view certificate properties

More choices

OK Cancel

3 oauth.pstmn.io X = v

> O o & | https://oauth.pstmn.io/v1/callback?code=26e70aee33e5db0def7b495029817a84575dc4fd27b36dc402a38fc5e6d31844

Your call is authenticated

[ |
Anew windoy P lows pop-ups

Did you mean to switch apps?

"Microsoft Edge” is trying to open “Postman”.
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GET NEW ACCESS TOKEN

o

Authentication complete

This dialogue will automatically close in 3...

Proceed

Token Name JWT TOKEW #

Access Token ewaglCJhbGoidilsUzUxMilsCiagimtpZ CIEImF Ut WZT My b TSy A
Olgpa.ewoglCl0bZtIBIS0eXBlljoidmyhomiyliwkICAIcZMwoGUIOID
GllbnRhcHEBpZCBpbmZvlGlze3VIciByb2xlIHNlemlhbCIsCiAginMjb 38
(M 2RRAGEIDISKIC AgiHsKICAgICAGICAIRWEI0IjbGIbnRheHEBRZCls
CiAaglCaglCAginZhbHYIjoiNTQ2Y 2RIZD I KMmI 3 MTg SMmU4MGE 2
YzU2MmEFmMNTAWMMNIOTLZZG4MmljMmEwnNjY zlgogl CAgiSwkIC
AglHsKICAGIC AgICAIRWDIDI JpbmZvliwKICAgIC Ag IS AidmF sdWLID
iliCiAgICBILAogICAgewogICAQICAGICpZCIGImize3VIcilsCiAglCAg
ICAginZhbEHVIjoiGWShZIKIC AgIHO=CiAag IZET CiAgICAgl CAgimikijai
cmIsZEsCiAglCAgICAgINnZhBHV ljoiSEVMTEEsRUZBQIRVUKESRY
REGUESTUESSVC TUIZIRUZBQTRVUKEICIAgICESLAngICAgeawogIC
AglCAgiClpZClGIinMicmihbClsCiAgiCAgICAginZREHVIjoiMz SEMDA
GhDAGMUGNjEWY GNmY SZJREMGYEYWYBZGYEODREIWLEM
CASKMDOMEMDAGMDAGMjUSMKICIAgICBICIAgXSwEIC AlaXNzljoiaH

Se observa ca token-ul obtinut este ca dimensiune mai mare decat un token opaque.

Acest lucru se datoreaza faptului ca acesta contine informatia necesara procesarii.
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Informatiile din token pot fi verificate folosind orice tool online de decodare a token-

urilor de tip JWT, cum ar fi https://jwt.io :

Encoded

ewogICJhbGeci0iJSUzUxMiIsCiAgImtpZCI6ImF
uYWZTMjAyM18yMDIBIgpY.ewoglCJeb2tlbloBe
XB1lIjoiQmVhemVYyIiwKICAic2NveGULi01JibG11
bnRhcHBpZCBpbmZvIGlzc3V1ciByb2x1IHN]1cml
hbCIsCiAgInNjb3B1X2RhdGEiOlsKICAgIHsSKIC
AgICAgQICAiIaWQi0iJibGllbnRhcHBpZCIsCiAgl
CAgICAQINZhbHV1IjoiNTQ2Y2R1ZDJKMmI3MTg5
MmU4AMGE2Y zUZMmFmNTAWMINLOTk2ZG04Mm.)  MmE
whiYzIgogICAgTSwKICAgIHsSKICAQICAQICAiaW
Qi0iJpbmZvIiwKICAgICAQICALidmFsdWUi0iIicC
1AgICB9LA0ogICAgewogICAgICAQIC)pZCI6eImlz
c3V1ciIsCiAgICAgICAgInZhbHV1IjoiQWshZil
KICAgIHBsCiAgICBYCiAgICAgICAgImlkIjoicm
9s5ZS51sCiAgICAgQICAgQInZhbHVIIjoiSEVMTEBSR
UZBOTRVUKESRVRSQUSTUESSVCxTULZFRUZBQTRY
UkEiCiAgICBY9LAogICAgewogICAgQICAQICpZCI
6InNlcmlhbCIsCiAgICAgQICAgQINZhbHV1IjoiMz
Q6MDAGMDAGMiUENik6OWYENmMY6Z JO6MGYEYWYEZ
GY60DkeZWQeMDAGMDMEMDAGMDAGMjUBNjkiCiAg
ICBOCiAgXSwKICAiaXNzIjoiaHRBcHMGLy9sb2d
pbmNLcnQuYWsShZi5ybyIsCiAgImNsaWvVudGFweG
1kIjoiNTO2Y2R1ZDJKMmI3MTgSMmU4AMGE2Y zU2ZM
mFmMNTAWMINLOTK2ZGO4MmJ JMmEWNjYzTiwKICAL
ZWZhY3R1cmEi01JFRKFDVFVSQSxTULZ FRUZBOTR
VUkEiLAogICJ1ldHJhbnNwb3J8IjoiRVRSQUSTUE
95VCIsCiAgImhlbGxvIjoiSEVMTEBiLLAogIC pe
AN1ZXI101JBbmFmIiwKICALIcm9sZSI6IkhFTEXP
LEVGQUNUVVJBLEVUUKFOUTBPULQsUT JWXBYVGQUN
UVVIBIiwKICAicZ2VyaWFsIjoiMzQoMDAGMDAGM]
UeNjkeOWYBNmYEZ O6MGYBYWYEZGYB0DK6ZWOEM
DAGMDMBEMDAGMDABMjUBNjkiLA0gIC)zdWIi0iIz
HDAWMDAYNTYSOWY2ZmYBMGZhZmRmOD11Z DAWMDM
wMDAWMIUZ205IsCiAgImpBaSIeImEyY2ZUxMDBRYT

Decoded

Crafted by : s

': "RSE12",
' "anaf_2823_2824"

PAYLOAD: DATA

Sdbcded2d:

La finalul token-ului se pot vedea si data la care s-a emis token-ul, iss, data de

expirare, exp.

1 6977336
ax Fa ot
nbt 16977333
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https://jwt.io/

Access token-ul JWT este emis pe 90 de zile, refresh token-ul este emis pe 365

de zile. Folosirea refresh token-ului duce la obtinearea unui nou access token JWT.

Access token-ul JWT este semnat digital, validarea lui la procesare se face prin
verificarea criptografica a semnaturii. Manipularea token-ului duce la invalidarea
acestuia si imposibilitatea utilizarii lui in continuare. Utilizatorii sunt
responsabili de manipularea in mod securizat a token-urilor si de eventuala

pierdere sau interceptare a lor de catre utilizatori neautorizati.

Token-ul obtinut este folosit pentru autorizarea in serviciile API puse la dispozitie
pentru care s-a solicitat inregistrarea aplicatiei.

Cu token-ul generat se acceseaza serviciul web aferent.

Refresh Token JWT

Pentru obtinrea unui access token folosind doar refresh token-ul se poate fie utiliza
functia automata de refresh din POSTMAN sau se executa un call de tip POST catre
https://logincert.anaf.ro/anaf-oauth2/v1/token cu urmatoarele caracteristici:
- Basic Authentication completat cu client id si client secret folosit
- Requestul trimis sub forma x-www-form-urlencoded cu doi parametrii
completati:

o refresh_token cu valoarea refresh token-ului obtinut in urma solicitarii
tokenului de acces pentru care se face refresh. Valoarea refresh token-
ului se poate gasi in sectiunea Available Tokens — Manage Tokens din
Postman.

o grant_type cu valoarea refresh_token

Clientul este responsabil de gestionarea token-urilor JWT si de a se asigura ca nu
sunt accesibile personelor care nu au nevoie de acces la ele.

In cazul unei probleme de securitate la client in care token-urile folosite sunt
compromise e nevoie ca ele sa fie trimise ANAF-ului pentru a bloca accesul lor in
sistem.

Urmare a apelului, se obtine rezultatul 200 OK. n Body se gasesc valorile noi pentru
access_token si in refresh_token. Acestea trebuiesc salvate pentru a putea fi folosite

in continuare.
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